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為什麼要備份您的雲數據？
雲架構的應用程式已成為全球企業運營的關鍵，但是，Slack、Microsoft、Google 和 
Salesforce等領先的軟體即服務 (SaaS) 供應商，是否使用同樣重要的備份方案來保護其客戶的
數據？他們能否在需要時快速輕鬆地復原已刪除的數據，或者直接遺失了？

有一個很大的誤解，認為雲數據是被跨 SaaS 應用程式保護，實際上如果沒有全面的數據保護
您將面臨以下風險：

•  使您的組職面臨更多數據遺失、洩露和內部攻擊的風險，尤其是您有的是傳統數據保護方案時

•  需增加管理雲資產和給雲供應商費用的成本

•  延遲雲收益並增加成本

•  遭遇合規問題和審計的罰款

為了克服 SaaS 應用程式數據保護中的這些問題，企業需要一個遵循最佳實踐精神並支持新的
雲工作及計劃的單一、全面數據保護策略，實施後，您的企業將能夠將資源集中在更高價值的
功能上，交付預期的 SLA、提高數據保護成本的可預測性、降低數據風險並保持行業標準等。

SaaS 應用程式數據保護的不足

保留功能不能讓客戶在需要時，能隨時取得
所有版本的數據及任意時間點的資料，實際上，
雲服務本就不是基於為數據長期策略保留、搜索、
管理和訪問而設計，雲服務供應商提供有限的
備份能力服務，但通常會向客戶收取可觀的費用，
即使是最少量的數據備份。
問問自己，您是否認為電腦上的回收站是一項“備份方案”？

 

數據恢復
Slack、Microsoft、Google 和 Salesforce
等領先的在線服務供應商，提供全球企業運
營至關重要的雲架構的解決方案，儘管，
這些雲供應商通常會提供一定程度的復原功能，
但此類備份的用意並非在使客戶可以隨時使用
所有數據，這些雲解決方案的設計是為了
生產力，而不是數據恢復，並且具有備份
功能的雲供應商，可能會向客戶收取可觀的費用。
一般來說，對於大多數在線服務，您單位數據的唯一備份方式是通過回收站進行的，
回收站會在一段固定時間後自動清除，在那之後，您的數據將永遠消失。

 

 
 

We recommend that you regularly 
backup your content and data that  
you store on the services or store using  
third-party apps and services.1

— Microso

1 Microso  Service Agreement, 30 August 2019
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以下是為什麼任何組職需要擁有第三方雲數據保護解決方案，備份您的 SaaS 應用程式數據
至關重要，並提供主要優勢（功能和積極的業務成果）的幾個關鍵原因說明:

事實是，一旦您的數據被刪除、更改或損壞（無論是意外還是故意），
系統管理員幾乎無法恢復它。

https://www.microsoft.com/en-us/servicesagreement/
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文件共享不是數據保護
人們通常認為，因為他們使用雲架構的文件同步和共享解決方案，所以他們的數據自然受
到保護，有一個老舊的思想認為“我們已經有了雲文件共享，所以就能把文件儲存在那裡
然後直接收工”，簡而言之，這類型的在線服務之間存在顯著且重要的差異，雖然文件共
享和數據保護技術具有一些重疊的功能，但它們的方法卻有著根本的不同，以下是你需要

• 文件共享專為用戶內容的即時協作而構建，但它並非設計用於在出現用戶錯誤、數據損壞或
勒索軟體的情況下進行數據恢復。它也沒有解決存檔或合規性以及電子蒐證方面的能力。

• 企業備份軟體與文件同步和共享的不同之處在於，備份軟體會自動為每個用戶的數據製作一份副本，
以便快速恢復。端點和雲應用程式數據受到整體保護，如果設備遺失或被盜，遠程擦除和地理跟踪等
附加功能可幫助跟踪設備和遠程刪除公司數據。此外，備份用戶的系統和應用程式設置，確保可以快
速設置新設備或更換設備，同時保留用戶熟悉的工作環境。

 
 

 

數據丟失的多種原因
雖然主要的在線服務供應商，極不可能因伺服器中斷而完全遺失您的數據，但還是有許多其他非常真實
且頻繁發生的數據丟失原因，包括：

 

意外刪除和用戶錯誤 — 正常情況下，發現數據被員工刪除，可能是同一名員工或其單位
後來意識到仍然需要使用已刪除的數據。例如，協作者可能不小心刪除了一個共享項目，
或者您可能刪除了一個廢棄的項目，然後發現必須重新啟動它，信息也可能在不知不覺中
被用戶和第三方應用程式覆蓋或損壞。

 
 

 

惡意行為——如果人們感覺自己將被解僱或對他們的老闆或同事發脾氣，他們通常會在
辭職前刪除數據，駭客也可能是罪魁禍首，他們破除安全系統，使用勒索軟體刪除、破壞
或鎖定數據，無論是公司內部或外部，這些不安的因素都可能會存在。

 
 

數據損壞——應用程式可以保存不斷更新的超大數據集，當通過批量上傳，將大型數據集導入
應用程式，或使用集成的第三方應用程式管理基礎 SaaS 應用程式內部的數據時，覆蓋數據是
一個常見問題，以下問題不妨您仔細想想:如果您的項目管理應用程式清除了您所有的行事曆，
或用無用的、格式錯誤的消息使您的收件箱超載怎麼辦？如果您的財務報告應用程式被篡改
數據或覆蓋了您的稅務記錄電子表格怎麼辦？如果您的營銷分析工具破壞了您的 CMS 數據庫，
破壞了您精心編碼的所有網頁設計，該怎麼辦?

 

 

SaaS 數 據 處 理

客戶環境
永久刪除

unrecoverable

Microso
    雲回收站 

(30-93 day r )

知道的:
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雲中的勒索軟體

如今，受勒索軟體威脅不僅司空見慣，而且還有日漸上升的趨勢。大多數企業沒有意識到的是，
SaaS 應用程式同樣也會面臨勒索軟體威脅的風險，駭客不斷採用新策略並將這種形式的入侵轉化用
來成熟自己的行業。勒索軟體威脅 現在影響到所有單位和企業，同時，威脅不再侷限於物理設備，
這也是雲應用程式用戶主要關注的點，企業很快地發現自己對這個令人不安的新威脅感到難以理解，
以及不知道如何充分規劃他們對攻擊能採取的對策。
Heimdal Security 報告稱，勒索軟體的平均費用增加到 41,000 美元，佛羅里達州的一個城市花費了 
600,000 美元。由於這些犯罪分子繼續活動而幾乎沒有什麼後果，因此這些犯罪活動的頻率和嚴重性
繼續增加，勒索軟體的威脅成為公司日常威脅的其中一個部分。根據聯邦調查局的互聯網犯罪報告，
有近2,100 起投訴登記案，調查後發現損失超過890 萬美元，而實際數字要比890 萬美元高得多，
因為報告的事件是實際事件的四分之一不到。

 

 

2 

 

有什麼利害攸關的關係？
許多單位未能真正理解雲，其實雲只是用戶操
作環境的擴展。雲中的數據與其他任何地方一
樣容易遺失、被盜或惡意攻擊，企業仍然負責
管理公司存放在雲中的數據，若不遵守規定和
法規可能會導致巨額罰款，更糟糕的是，聲譽
受損。

 
 

 
 

單位需要考慮數據相關的可用性、合規性和安全性等三個新的面向和注意事項，以充分解決 
因SaaS 應用程式興起，帶來的數據保護和法規治理的差距：

確保始終在線數據的可用性 — IT 領導者和用戶之間的一個常見誤解是，SaaS 或
雲數據不需要受到保護，因為 SaaS 供應商已經根據其服務級別協議 (SLA) 備份您的
企業機密信息，但是，許多人不知道他們的 SaaS 供應商提供的 SLA 可能僅涵蓋供應商
出現故障（例如服務中斷）時的數據遺失。 SLA 通常不涵蓋由於意外刪除、遷移錯誤、
數據損壞或惡意攻擊而丟失的數據。SaaS 供應商可能無法幫助您恢復超過 30 天的已
刪除數據，因為作為其標準的一部分，他們的服務會在該期限之後永久清除已刪除的
信息。即使SaaS提供商願意與您合作，並且數據仍然存在，他們也可能會額外收取費用，
微軟本身建議您使用第三方雲備份解決方案，而即使數據真的被恢復了，很可能在試圖
恢復數據時已經失去了無數小時的生產力。

 

履行法律保留義務—如今，如果企業在法院提出證據開示(documentary discovery )
請求後，結果未能在訴訟期間提出儲存在 SaaS 平台上的數據，則可能面臨非常嚴重的
處罰。證據開示要求企業內的法律團隊必須能夠立即訪問可能對其案件辯護至關重要的
用戶數據。在許多情況下，這些數據的部分或全部駐留在 Microsoft 365 或 Slack 等
雲服務中，並且可能無法全部復原。或者，它可能在整個訴訟過程中不受保護，容易被
用戶刪除或不當操作。

 

 

  

65 percent of enterprise data lives in 
collabora on and business so ware-

 

as-a-service (SaaS) applica ons.
4

— McAfee

2 Heimdal Security, This Year in Ransomware Payouts (2019 Edi on), Bianca Soare, 11 December 2019
3 U.S. Federal Bureau of Inves ga on, 2019 Internet Crime Report, 11 February 2019
4 McAfee, Cloud Adop on and Risk Report, 18 June 2019

https://heimdalsecurity.com/blog/ransomware-payouts/
https://pdf.ic3.gov/2019_IC3Report.pdf
https://www.mcafee.com/enterprise/en-us/solutions/lp/cloud-adoption-risk-report-business-growth-edition.html
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法律上證據開示的核心是挖掘數據以識別和區隔與訴訟相關的信息的過程，這需假設
信息已正確編入索引，並且搜索功能足夠靈活，此外，在早期案件評估期間，能夠看
到即時結果和優化搜索變得至關重要，如果不能及時、輕鬆地訪問當前和歷史數據以
進行收集和審查，可能會使單位損失數百萬美元的法律費用，甚至影響訴訟的最終結
果。收集留在 SaaS 應用程式中的數據，同時以一種可以在法庭上進行辯護的方式保存
和處理數據（沒有數據洩露）對於任何單位及其法律團隊都至關重要。

 

 

解決雲中的安全性和合規性問題——任何資訊安全 (InfoSec) 團隊最關心的都是與敏感度
和機密數據洩露風險相關的問題。Dimensional Research 進行的一項研究表明，接近 
 95%的企業在雲中擁有某種形式的敏感數據，不保護這些數據的成本可能是非常驚人的，
不僅顯現在監管罰款的形式上，還顯現在對企業聲譽的影響，以及由此導致的嚴重信任
損失。

 

隨著隱私法的不斷變化，監管環境變得更加複雜，歐盟 (EU) 通過的通用數據保護條例 (GDPR) 
和隱私保護證明了數據可見性的要求遠遠超出了大多數單位的要求，沙賓法案、健康保險流通
和責任法案 (HIPAA) 以及新的數據隱私法規同樣迫使企業徹底改變他們獲取、儲存和保護數據
的方式。

 

第三方 SaaS 應用程式的商業案例 
SaaS 應用程式提供了一系列有價值的功能
，企業每天都依賴這些功能來提高實現業
務目標的效率，但是，這些強大的工具並
不是解決上述關鍵問題所需的專用產品，
越來越多的企業已採取行動解決最終用戶
數據保護、數據復原、合法保留和電子蒐證
以及存檔數據的第三方管理。

 
 
 

 
 

Slack的電子蒐證法律保留

Slack 頻道與特定項目相關的對話和文件，可以成為電子蒐證特別豐富的信息來源，
但是，對話是可編輯的，並且出於電子蒐證的目的，必須手動存檔或導出頻道。

• 並非每個 Slack 用戶都可以執行存檔並且存檔頻道不再共享，這可能會
降低他們的日常實用性。

• 與大多數 SaaS 生產力應用程式類似，您的計劃成本決定了您可以儲存多少
數據，以及誰可以管理它，除非管理員具有自己設定的保留設置（適用於
某些計劃），否則一旦所有者或管理員刪除消息，它就會永遠消失。

 

• 通常企業對跨 IT、法律、人力資源和安全團隊的 Slack 渠道的控制會造成溝通差距，
而使 Slack 數據的取證、收集和保存變得複雜。

Microsoft 365 數據復原
Microsoft 365 的核心功能雖然強大，但並非構建為滿足公司數據可用性和治理
要求的綜合解決方案。

• 在 Microsoft 365 Exchange 中，刪除的項目將移動到“已刪除的項目”
文件夾中，直到手動刪除或根據默認情況下為 30 天的保留策略自動將
其刪除，一旦從“已刪除的文件夾”中刪除，將在復原文件夾保留最後
14天，期限過後數據將完全消失。

 
 

 

Organiza ons that assume SaaS 
applica ons don’t require backup, or 
that the SaaS vendor’s data protec on 
is good enough, may place cri cal  
data at risk.5

— Gartner

5 Gartner, Assuming SaaS Applica ons Don’t Require Backup Is Dangerous, Nik Simpson, 8 May 2019
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• Microsoft 提供 Exchange Online Archiving 作為其 E3 和 E5 計劃的一部分
或作為按用戶收費的單獨附加組件。這是一個僅限電子郵件的存檔選項，必須
為每個單獨的郵箱設置，它不包括日曆、聯繫人或任務數據的存檔，雖然可以
恢復單個電子郵件，但不提供從特定時間點復原整個郵箱。

 
 

• SharePoint Online 和 OneDrive for Business 中已刪除的項目首先進入網站
的回收站，然後在93天後自動刪除，從回收站中自動或手動清除項目後，
它們將轉到網站集回收站並保留設定的天數（由系統管理員指定），然後再
從 SharePoint 中完全清除。

 

根據 Gartner 的說法，“企業不能認為 SaaS 供應商將提供備份作為服務的一部分
或SaaS 供應商必須提供可以用來訪問數據的介面。”

Google應用數據復原
Google 數據保留和恢復因服務而異，因此以下是各種 Google文件中的數據
保留政策摘要：

 

• Gmail: 電子郵件在將其移至回收站 30 天後或在點擊“永久刪除”後立即消失。 

• Google Contacts:  聯繫人在刪除 30 天後永遠消失。
• Google Calendar:  項目一但被刪除，其全部詳細信息將無法恢復。
• Google Drive: 從垃圾箱文件中刪除文檔後，Google 應用程式管理員最多

可以復原 25 天的資料，然而，25天後，它將永遠消失。
 

• Google Sites: 可以從已刪除站點文件夾中恢復已刪除的站點在30 天內，
在那之後，該網站將永遠消失。

 

•
 
Google Account:  帳戶只能在“刪除後的短時間內”恢復。

 

如果 Google 應用管理員刪除了最終用戶的帳戶，則協作者和查看者將無法再
訪問該人擁有的檔案和文件，Google 用戶可以手動將選定文件的副本下載到
本地 PC，但該過程的可擴展性不是特別好，並且可能難以集中管理。

Salesforce 數據復原
Salesforce 數據復原摘要如下：

• 刪除的 Salesforce 記錄可以在15 天內從回收站中恢復，然後才會被永久刪除。
•

 
一旦達到回收站儲存限制，Salesforce 會自動刪除最舊的記錄，前提是這些
記錄已在回收站中至少兩個小時。

• 自定的刪除不可恢復，因為數據會立即從數據庫中刪除。

• Salesforce 為其企業版和無限版提供管理員導出功能，但導出只能每週運行
一次，並且需要系統管理員手動下載和存檔，每週將數據儲存到本地。

 
 

如果數據在過去三個月內被刪除，Salesforce 會提供數據恢復服務，此服務的
最低費用為 10,000 美元，通常需要 15 個工作日才能恢復數據。但是，元數據
不包括在內，因此您可以使用他們提供的 CSV 文件將數據恢復回 Salesforce。
額外的備份/恢復功能需要可以提供更多自動化的第三方解決方案，和更簡單
的程序。

 

6 Gartner, Assuming SaaS Applica ons Don’t Require Backup Is Dangerous, Nik Simpson, 8 May 2019
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縮小 SaaS 應用程式數據保護的差距

到目前為止，IT 一直使用人工處理、成本高昂且複雜的流程來訪問和管理數據，而 SaaS
應用程式通過徹底改變部門管理方式，和使用部分關鍵數據軟體的方式，改變了許多舊方式，
但是，如果組職想要滿足當今世界的業務需求，就必須改變保護數據和管理雲數據方式。

 

有時部分方案可用於解決個別問題，但您必須採用一個綜合的、整合的平台來管理數據，
而不管設備類型、服務供應商或物理位置如何，該平台應提供單一且集中的數據視圖，
可看見已創建和儲存在SaaS 應用程式、端點和伺服器中的數據，這讓組織可以更好地
進行分析、評估風險、提高合規性並滿足其他需求。因此，將所有數據源的保護整合在
一個介面，是數據保護一個新興標準。

為何要運用Druva
一個功能齊全的雲數據保護方案應該解決所有用戶數據在上述遇到的挑戰，無論它們位於
筆記型電腦、移動設備上，或者像 Microsoft 365、Slack 或 Google 應用程式這樣的雲
服務上。

 

Druva 幫助一些全球的大企業或組織保護他們在 Microsoft 365、Google Workspace 和其他
SaaS 環境中的投資，用以避免受到數據遺失和合規性違規的影響，Druva 提供雲架構的數據
保護服務，範圍從備份、恢復等到提供網路還原力，客戶還可以利用一系列服務，並且無需
管理硬體、軟體或相關的成本和復雜性。

以下是您通過 Druva 可獲得的內容：

• 獨特的雲架構和專業知識

• 備份和復原功能，以確保乾淨的副本始終可用

• 數據儲存在具有最高安全級別的實體隔離環境中，保證數據的高可用性和持久性

• 通過統一介面進行管理，使管理員能夠管理數據，而不需通過多個基礎設施

• 透明的商業模式，確保客戶擁有可預測、可控的成本

• 按數據保護的需求，允許客戶擴大和縮小規模以提高業務敏捷性
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更多好處

了解並承認您的 SaaS 應用程式沒有得到完整的保護是改善數據的第一步，遵循最佳的單一
且全面的數據保護策略將幫助您更好地保護和管理您的雲數據和 SaaS 應用程式。
考慮利用一個功能健全的雲數據保護解決方案，使您能夠：

• 降低 IT 預算

• 重新將 IT 重點放在創新上

• 快速響應業務需求

• 降低安全性事件發生的風險

druva.com/products/saas-backup了解如何實現全面的SaaS 應用數據保護：

http://www.silvershine.com.tw/about.php

http://www.silvershine.com.tw/about.php

https://www.druva.com/products/saas-backup/

客戶若想進一步了解，SaaS架構雲端
備份平台、觀看產品Demo、進行POC，
銀興科技歡迎您來聯絡!

電話：02-8792-6128
sales@silvershine.com.tw

https://www.druva.com/
https://twitter.com/druvainc
https://www.druva.com/products/saas-backup/
https://aws.amazon.com/marketplace/seller-profile?id=ac11e461-e722-4d35-af98-9128a760bb88

